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Evaluación de tres ataques Ransomware 
utilizando escenarios virtuales como 
plataforma experimental 
Fernando Rodas¹, Franklin Guaita², Daniel Aguilar³
Resumen 
 
El Ransomware es un tipo de software 
malicioso destinado a infectar uno o varios 
dispositivos dentro de una red, dando la 
capacidad a un ciberdelincuente de 
encriptar los archivos y negar el acceso del 
usuario a toda la información almacenada. 
En el presente trabajo se realiza una 
evaluación de tres ataques Ransomware: 
WannaCry, Jigsaw, y Petya. Como 
plataforma de experimentación se empleó 
un entorno virtual de red, el cual permite 
identificar cómo actúan dichos ataques en 
la encriptación de información; para esto se 
diseñó una red híbrida con segmentación 
WAN, LAN y DMZ que permite propagar 
el malware encriptando la información de 
los endpoints.  La herramienta de 
simulación empleada para el diseño de la 
red fue GNS3. Para evaluar los ataques 
propuestos se desarrolló un mecanismo de 
infección controlado, empleando muestras 
de Ransomware compartidas en la web con 
fines educacionales. Finalmente, se evaluó 
el consumo de memoria, CPU y ancho de 
banda durante el ataque, con el fin de 




Ataque de seguridad, Encriptación, Jigsaw, 
Petya, Ransomware, WannaCry. 
Abstract 
 
Ransomware is a type of malicious 
software intended to infect one or several 
devices within a network, giving the ability 
to a cybercriminal to encrypt the files and 
deny the user access to all the stored 
information. In the present work an 
evaluation is made of three Ransomware 
attacks: WannaCry, Jigsaw, and Petya. As 
an experimentation platform, a virtual 
network environment was used, which 
allows to identify how said attacks act in 
the encryption of information; for this, a 
hybrid network with WAN, LAN and DMZ 
segmentation was designed to propagate 
the malware by encrypting the information 
of the endpoints. The simulation tool used 
to design the network was GNS3. To 
evaluate the proposed attacks, a mechanism 
of controlled infection was developed, 
using samples of Ransomware shared on 
the web for educational purposes. Finally, 
the consumption of memory, CPU and 
bandwidth during the attack was evaluated, 













La tendencia al robo de datos bancarios e 
información personal ha tenido un 
incremento significativo en los últimos 
años, debido al mayor acceso a internet y a 
espacios donde se encuentra gran cantidad 
de información vulnerable. 
A las herramientas de software empleadas 
para robar información a través de 
conexiones de internet se las denomina 
crimeware. [1]. Este término engloba una 
amplia gama de software de tipo maligno o 
potencialmente maligno. Dentro de estas 
categorías encontramos, por ejemplo, al 
pharming, adware, spyware, spoofing, y 
Ransomware [2]. Este último ha ganado 
mayor notoriedad debido a su modo de 
operar, tal como su nombre lo indica 
(ransom=rescate), se trata de un malware 
especializado en cifrar los archivos de un 
equipo para pedir un rescate o pago lo que 
permite obtener la legibilidad de los datos 
previamente alterados. [3] 
El modo de actuar de los programas 
maliciosos Ransomware se guía por un 
esquema establecido. La infección inicia 
cuando un usuario descarga un archivo de 
un correo electrónico de spam o hace click 
en un link de internet. Una vez que el 
antivirus del equipo en cuestión falla, el 
programa se conecta con el servidor 
atacante para recibir instrucción.[4]. 
Cuando se logra infectar un ordenador, este 
trata de extenderse al resto de equipos 
conectados, ejemplo, a través de la red de 
la empresa. [5] 
Según información de la corporación 
Manage Engine [6], el ataque cibernético 
más grande fue registrado en 2017, donde 
se evidenció un ataque masivo a escala 
global provocado por un tipo de 
Ransomware llamado WannaCry que 
afectó a empresas de telecomunicaciones, 
hospitales y compañías de reparto [7].  Sin 
embargo, otros Ransomware más 
sofisticados conocidos como Petya y 
Jigsaw han vulnerado la seguridad de otras 
organizaciones europeas. En el caso de 
Petya se dirige a computadoras con 
sistemas operativos Windows que no están 
actualizados [6] a diferencia de WannaCry, 
los datos perdidos nunca se pueden 
recuperar. Por otro lado, Jigsaw otra 
variedad de Ransomware, es una infección 
seria que puede infiltrarse en el sistema e 
intentar forzar al usuario a pagar dinero, el 
inconveniente es que no hay garantías de 
que conseguirá una clave de 
desencriptación. [8] 
En torno a este problema, se ha 
desarrollado diversos estudios que 
profundizan la historia, caracterización, 
detección y mitigación del software 
malicioso Ransomware y sus variantes. En 
un estudio hecho por Jorge Ruíz 
denominado Ransomware: análisis y 
contramedidas se desarrolla un estudio 
general del Ransomware desde su primera 
aparición en 1989 hasta su estado actual, se 
analiza su modo de actuación y se enfatiza 
en su impacto en la sociedad. [9]. En el 
trabajo propuesto por Martínez Holzen, 
Neutralización del ransomware 
criptográfico mediante un sistema de 
almacenamiento sincrónico versionado se 
aborda el problema de cifrado de datos de 
manera no autorizada, y se plantea un 
esquema de almacenamiento con 
tecnología de nube, combinando el 
respaldo sincrónico con el control de 
versiones, para recuperar los datos 
afectados en caso de un ataque por 
Ransomware [10]. En el caso de estudio 
Recuperación de datos cifrados mediante 
control de versiones en nube, una 
alternativa contra el ransomware de 




analiza otra opción de mitigación de 
ataques por cifrado, este artículo presenta 
un caso de estudio  del Ransomware, 
apoyado en una muestra open source 
destinada al análisis de este tipo de 
software, además, se presenta una 
propuesta que emplea una arquitectura 
basada en Dropbox para tener una 
recuperación ágil de los datos ante una 
eventual infección. [11]. En el Estudio del 
ransomware en dispositivos móviles 
Android realizado por Colomé se desarrolló 
un sistema para gestionar y realizar copias 
de seguridad de dispositivos móviles. [12]  
El tema de la ciberdelincuencia no solo se 
asocia a factores científico-tecnológicos. 
Existen otras ramas de estudio que han 
centrado su atención en esta amenaza, por 
ejemplo, se realiza un análisis financiero 
donde se mide el movimiento de los flujos 
de pago correspondientes a ataques 
WannaCry. [13] Dentro del ámbito legal, se 
desarrolla aspectos de preservación y 
análisis de la evidencia digital asociada a 
este delito, para su consideración por parte 
del personal judicial  [14]. 
En el presente trabajo se realiza una 
evaluación de tres ataques Ransomware: 
WannaCry, Jigsaw, y Petya. Se empleó un 
entorno virtual de red, que permite 
identificar el modo de operación de dichos 
ataques en la encriptación de información. 
Como plataforma de experimentación se 
diseña una red híbrida con segmentación 
WAN, LAN y DMZ que permite propagar 
el malware, encriptando la información de 
los endpoints.  GNS3 fue la herramienta de 
simulación de red que se empleó sobre el 
sistema operativo Windows. Para evaluar 
los tres tipos de ataques propuestos se usó 
un mecanismo de infección controlado a 
partir de un Ransomware de la web con 
fines educativos. 
El aporte de la presente investigación es la 
evaluación del consumo de memoria, CPU 
y ancho de banda durante el ataque 
mediante un análisis comparativo con el fin 
de determinar cuál de los tres ataques 
genera mayor impacto.  
La investigación ha sido organizada en 
cinco apartados: I) Introducción, II) 
Fundamentos teóricos, III) Escenario de 
experimentación, IV) Pruebas y resultados 
obtenidos y V) Análisis comparativo de los 
resultados. Finalmente se presenta las 
conclusiones y la discusión trabajos 
futuros. 
II. MARCO TEÓRICO 
 
A. Ransomware 
El Ransomware es un tipo de software 
malicioso cuyo objetivo es forzar a los 
usuarios a pagar un rescate para recuperar 
el acceso a su información.  El pago por el 
rescate generalmente se realiza mediante 
Bitcoin o tarjetas prepago [15], 
dificultando el rastreo de los atacantes. El 
modo de infección generalmente es por la 
descarga de archivos de procedencia 
desconocida. De acuerdo con su forma de 
operar se lo puede clasificar en tres tipos 
[16]: 
 
1. De bloqueo: Impide el funcionamiento 
normal de un dispositivo, dificultando 
la interacción usuario-dispositivo. 
2. De cifrado: Cifra los archivos de una 
amplia gama de extensiones, afectando 
información personal del usuario. 
Existe una variedad de malware que ha 
evolucionado, llegando incluso a cifrar 
discos duros. 
3. De control: Es el tipo de infección más 
peligroso, ya que accede y toma el 
control de sistemas completos, 






Es un virus del tipo Ransomware que afecta 
Windows y se propaga mediante el puerto 
445/TCP (usado para acceder remotamente 
a través de la red y permitir comunicación 
entre aplicaciones) [15]. WannaCry 
permite que atacantes remotos ejecuten 
código arbitrario aprovechando la 
vulnerabilidad CVE-2017-0145 [16] de 
Microsoft. 
 
C. Petya  
Es otro virus del tipo Ransomware pero 
más sofisticado que WannaCry, pese a que 
se basa en el mismo principio de 
propagación masiva dentro de redes 
locales. Petya usa la vulnerabilidad de 
Microsft EternalBlue [17] junto a lo que se 
conoce en ciberseguridad como 
movimientos laterales. Petya es conocido 
como la próxima generación de WannaCry, 
y a diferencia de este, es capaz de apagar el 
ordenador o, al cabo de un tiempo, puede 
producir un apagado completo del sistema 
operativo. [18] 
 
D. Jigsaw  
Es una variedad de Ransomware conocida 
desde marzo de 2016. Jigsaw escanea el 
sistema de la víctima y encripta los 
archivos añadiendo la extensión .fun 
denegando el acceso a los mismos. Este 
tipo de Ransomware es muy peligroso, ya 
que cada hora se van eliminando alguno de 
los ficheros cifrados, e incluso tras pagar, 
no existe garantías de que se consiga una 
clave de desencriptación [19]. 
 
E. Actualización de seguridad  
Específicamente en Windows, estas 
actualizaciones son pequeños parches 
diseñados para identificar problemas 
relacionados a agujeros de seguridad que 
han sido descubiertos recientemente. Estas 
actualizaciones generalmente se instalan 
automáticamente a través de Windows 
Update. 
 
F. Software de virtualización  
Programa informático que se instala en el 
sistema operativo anfitrión, y sirve de 
contenedor de máquinas virtuales, 
permitiendo además compartir recursos de 
hardware  (CPU, memoria, disco duro), 
conexión a internet, y periféricos de 
entrada/salida [20]. 
 




Los activos utilizados para el experimento 
fueron: 
 
1) Equipo anfitrión 
 Una computadora Dell con sistema 
operativo Windows 7, procesador Intel 
Core i7-4510U y memoria RAM de 
4GB. Esta máquina anfitriona es la 
encargada de dar soporte a la máquina 
virtual. 
 
2) Software de virtualización 
VirtualBox de Oracle que posee 
características de libre distribución, 
portabilidad, multihuéspedes, 
multiplataforma, además permite 
montar imágenes ISO [21].  
 
3) Herramienta de simulación 
 Software GNS3 que permite emular una 
gran variedad de IOS Cisco y redes 






4) Software de infección 
Los Ransomware WannaCry, Petya y 
Jigsaw son    distribuidos con código 
abierto para fines netamente educativos. 
Su forma de operar es offline puesto que 
se trata de un método demostrativo. Los 
Ransomware WannaCry, Petya y Jigsaw 
se descargaron en paquetes zip desde las 
páginas https: [23], [24] y [25] 
respectivamente, dichos archivos 
ocupan 240 KB como máximo. 
 
En el experimento, los tres tipos de 
ransomware proceden de diferentes 
maneras: WannaCry encripta la 
información de los equipos conectados a 
la red, Petya cifra la tabla de archivos 
maestro MFT de los discos duros 
conectados a la red, y Jigsaw encripta la 
información y posteriormente la 
elimina. 
 
B. Diseño de la topología experimental  
Para generar ataques de encriptación se 
creó una infraestructura de red híbrida 
similar a la utilizada por cualquier red 
empresarial, como se muestra en la Fig. 1. 
De esta manera la topología de prueba 
consta de tres secciones:  
 
1. Red de área local privada 
implementada dentro de una 
organización,  
2. Red WAN para conexión entre 
organizaciones con servicios 
externos y usuarios remotos. 
3. Zona DMZ o red perimetral entre la 









C. Implementación de la plataforma 
experimental  
Las pruebas se realizaron en diferentes 
máquinas virtuales con los siguientes 
sistemas operativos Windows Server 2012 
r2, Windows 7, Windows vista, Linux 
Ubuntu respectivamente.  
Como primer punto se empleó cinco 
enrutadores para la comunicación entre los 
dispositivos conectados a la red, en los 
cuales se configuro el protocolo de 
enrutamiento OSP. Como se muestra en la 
Tabla 1 
Tabla 1 








R1 S0/0 200.33.21.1 255.255.255.252 
S0/1 200.33.22.1 255.255.255.252 
S0/2 200.33.23.1 255.255.255.252 
S0/3 200.33.24.1 255.255.255.252 
R2 S0/0 200.33.21.2 255.255.255.252 
R3 S0/1 200.33.23.2 255.255.255.252 




PC 1 NIC DHCP 255.255.255.0 
PC 2 NIC DHCP 255.255.255.0 
PC 3 NIC DHCP 255.255.255.0 
 
A continuación, se crean cinco máquinas 
virtuales donde se realizaron las pruebas de 
infección de los tres tipos de ataques, cuyas 
características son: 
 
4. Máquina virtual con Sistema 
Operativo Linux Ubuntu 16.04, 
procesador Core i5, memoria 1024 MB 
y almacenamiento 10 GB. 
5. Máquina virtual con Sistema 
Operativo Windows vista de 32 bits, 
procesador Core i5, memoria 1024 MB 
y almacenamiento 20 GB. 
6. Máquina virtual con Sistema 
Operativo Windows 7 de 32 bits, 
procesador Core i5, memoria 1024 MB 
y almacenamiento 20 GB, en la cual se 
instaló la actualización KB4012215 
para evitar la propagación de ataque 
Ransomware dentro de la red híbrida. 
7. Máquina virtual con Sistema 
Operativo Windows Server 2012 r2, 
procesador Core i5, memoria 1024 MB 
y almacenamiento 20 GB, en la cual se 
configuró el dominio DNS, los 
servicios FTP para la transferencia de 
archivos y DHCP para la distribución 
de direcciones IP, como se muestra en 
la Fig. 2. 
 
 
Fig. 2. Creación de servicios y dominio 
 
D.  Estructuración de servicios: 
DOMINIO, DHCP, FTP 
Para la creación del servidor se empleó una 
IP estática 192.168.10.20/24 cuyo nombre 
de dominio es server1.com, como se 
muestra en la Fig. 3. 
 
 
Fig. 3. Configuración del dominio del 
servidor 
 
Posteriormente, se definió el rango de 




192.68.10.21 hasta 192.168.10.40, como se 
muestra en la Fig.4, esto sirvió para la 
distribución automática de IP´S dentro de 
la red híbrida. 
 
 
Fig. 4. Creación del servicio DHCP 
 
Para transferir datos dentro de la red se 
configuró el servicio FTP en el servidor, se 
crea una carpeta que contiene los archivos 
a ser compartidos y de esta forma tener 
acceso desde cualquier navegador al 
ingresar a la dirección ftp: //192.168.10.20, 
como se muestra en la Fig.5. 
 
 
Fig. 5. Generación del servicio FTP 
 
Para la ejecución del servicio FTP fue 
necesario la instalación previamente del 
servicio web IIS que facilita la publicación 
de información en Internet, permitiendo 
una autenticación robusta y segura para los 
usuarios. [26] 
 
E. Generación de ataques   
La generación de ataques Ransomware se 
realizó mediante la creación de un 
directorio activo también denominado 
Active Directory, en el cual se creó 
usuarios para conectar las distintas 
máquinas virtuales a nuestra red híbrida, 
como se muestra en la Fig. 6. 
 
 
Fig. 6. Creación de usuarios 
 
Una vez que las máquinas virtuales inician 
cesión con los distintos usuarios, el 
servidor se encarga de registrar las 
máquinas virtuales conectadas a la red, 
como se muestra en la Fig. 7 
 
 
Fig. 7. Máquinas virtuales conectadas al 
servidor 
 
Al generarse un ataque Ransomware en la 
red, pasa un tiempo para que se propague 
hacia todas las máquinas virtuales. Estos 
ataques se caracterizan por la propagación 
dentro de la red que compromete a las 
distintas máquinas virtuales conectadas al 
servidor, de esta forma secuestran la 
información y el equipo se vuelve obsoleto. 
Este ataque Ransomware se lo evidenció 
comparando el tiempo de propagación 
dentro de la red hibrida en los tres tipos de 
ataques. 
 
IV. PRUEBAS Y RESULTADOS 
OBTENIDOS 
 
A. Porcentaje de consumo de recursos al 





Para este análisis se realizó pruebas para 
cada tipo de ataque, y se calculó el 
porcentaje promedio de las mediciones del 
rendimiento de los recursos del equipo 
(consumo de CPU, memoria y ancho de 
banda) al momento de activar el ataque. 
Como se muestra en la Tabla 2. 
 
Tabla 2 
Consumo de recursos 
                   Ataque 
Porcentaje Jigsaw WannaCry Petya  
CPU % 100 90 0 
Memoria % 40 38 0 
Ancho Banda % 9 8 0 
 
El ataque de tipo Jigsaw genera un gran 
daño en los recursos del equipo, en el 
consumo de CPU, memoria y ancho de 
banda provocando la saturación del CPU e 
impidiendo que se procesen peticiones 
dentro del equipo. A diferencia, el ataque 
de tipo WannaCry secuestra toda la 
información del disco duro en un solo 
proceso y no progresivamente como lo 
hace Jisaw.  
El ataque Petya a pesar de no consumir 
recurso del equipo, (Tabla 2) es el más 
peligroso porque no permite al usuario 
ingresar al equipo. Este tipo de ataque 
secuestra todo el disco duro de forma 
inmediata y motivo por el cual no consume 
recursos.  
Los resultados obtenidos de estas pruebas 
experimentales se muestran de manera 
gráfica en la Fig. 8. 
 
Fig. 8. Porcentaje de consume de recursos al momento de activar el ataque 
B. Análisis de infección de los tres tipos 
de ataques en la red hibrida 
 
Para el análisis de infección de los tres 
tipos de ataques se tomaron mediciones del 
rendimiento del sistema en las máquinas 
virtuales en tres casos diferentes: el punto 
de origen de la red LAN, el punto de origen 
de la red WAN, y en la red DMZ. 
A continuación, para cada caso se 
realizaron 4 mediciones y se calculó el 
tiempo promedio de propagación del virus 
dentro de las redes LAN, WAN y DMZ. 
C. Ataque Ransomware de tipo Petya  
 
1) Origen en la WAN: Cuando el origen 
del ataque se generó en la WAN, el ataque 




tardo 60 minutos para infectarse, luego se 
propago a la LAN con la máquina Virtual 
Windows_Vista-1 en un tiempo de 35 
minutos, y finalmente paso a la DMZ con 
la máquina virtual Servidores con un 
tiempo de 90 minutos. 
 
2) Origen en la LAN: Cuando el origen 
del ataque se generó en la LAN, el ataque 
inició en la máquina virtual 
Windows_Vista-1 tardo 15 minutos para 
infectarse, luego se propago a la DMZ con 
la máquina virtual Servidores en un tiempo 
de 40 minutos, y finalmente paso a la WAN 
con la máquina virtual Windows_7-1 con 
un tiempo de 70 minutos. 
 
3) Origen en la DMZ: Cuando el origen 
del ataque se generó en la DMZ, el ataque 
inició en la máquina virtual Servidores 
tardo 5 minutos para infectarse, luego se 
propago a la LAN con la máquina virtual 
Windows_Vista-1 en un tiempo de 35 
minutos, y finalmente paso a     la WAN 
con la máquina virtual Windows_7-1 con 
un tiempo de 90 minutos, como se observa 
en la Fig. 9.
  
 
Fig. 9. Tiempo de propagación con el ataque Petya 
 
D. Ataque Ransomware de tipo Jisaw 
 
1) Origen en la WAN: Cuando el origen 
del ataque se generó en la WAN, el ataque 
inició en la máquina virtual Windows_7-1 
tardo 70 minutos para infectarse, luego se 
propago a la LAN con la máquina Virtual 
Windows_Vista-1 en un tiempo de 45 
minutos, y finalmente paso a la DMZ con 
la máquina virtual Servidores con un 
tiempo de 100 minutos. 
 
2) Origen en la LAN: Cuando el origen 
del ataque se generó en la LAN, el ataque 
inició en la máquina virtual 
Windows_Vista-1 tardo 25 minutos para 
infectarse, luego se propago a la DMZ con 
la máquina virtual Servidores en un tiempo 
de 50 minutos, y finalmente paso a la WAN 
con la máquina virtual Windows_7-1 con 
un tiempo de 80 minutos. 
 
3) Origen en la DMZ: Cuando el origen 
del ataque se generó en la DMZ, el ataque 
inició en la máquina virtual Servidores 




propago a la LAN con la máquina virtual 
Windows_Vista-1 en un tiempo de 45 
minutos, y finalmente paso a     la WAN 
con la máquina virtual Windows_7-1 con 
un tiempo de 100 minutos, como se observa 
en la Fig. 10. 
 
 
Fig. 10. Tiempo de propagación con el ataque Jisaw
E. Ataque Ransomware de tipo 
WannaCry 
 
1) Origen en la WAN: Cuando el origen 
del ataque se generó en la WAN, el ataque 
inició en la máquina virtual Windows_7-1 
tardo 80 minutos para infectarse, luego se 
propago a la LAN con la máquina Virtual 
Windows_Vista-1 en un tiempo de 85 
minutos, y finalmente paso a la DMZ con 
la máquina virtual Servidores con un 
tiempo de 110 minutos. 
 
2) Origen en la LAN: Cuando el origen 
del ataque se generó en la LAN, el ataque 
inició en la máquina virtual 
Windows_Vista-1 tardo 35 minutos para 
infectarse, luego se propago a la DMZ con 
la máquina virtual Servidores en un tiempo 
de 60 minutos, y finalmente paso a la WAN 
con la máquina virtual Windows_7-1 con 
un tiempo de 90 minutos. 
 
3) Origen en la DMZ: Cuando el origen 
del ataque se generó en la DMZ, el ataque 
inició en la máquina virtual Servidores 
tardo 25 minutos para infectarse, luego se 
propago a la LAN con la máquina virtual 
Windows_Vista-1 en un tiempo de 55 
minutos, y finalmente paso a     la WAN 
con la máquina virtual Windows_7-1 con 
un tiempo de 110 minutos, como se observa 






Fig. 11. Tiempo de propagación con el ataque WannaCry 
 
F. Análisis comparativo de las tres tipas 
de redes 
 
Luego de analizar el comportamiento de los 
tres tipos de ataques dentro de la red fue 
necesario comparar el que genera mayor 
riesgo e impacto a la red de una 
organización:  
 
1) Tiempo de propagación en la red 
WAN: 
 
Se observó que al ejecutar los tres ataques 
Ransomware en la red WAN, el tiempo de 
propagación de los ataques Wannacry, 
Jigsaw, Petya tuvieron comportamiento 
diferente, como se muestra en la Fig. 12. Se 
describen en los siguientes casos: 
 
a) Ransomware Wannacry. - En este 
ataque, el virus tuvo el mayor tiempo de 
propagación. Al inicio encripta toda la 
información de la máquina virtual 
Windows 7 tomando un tiempo estimado 
de 133 minutos. Posteriormente, el 
Ransomware Wannacry se propaga en las 
redes LAN y DMZ infectando las máquinas 
virtuales Windows_Vista-1 que se 
encuentra en la red LAN, tomando un 
tiempo estimado de 72 minutos. Por último, 
actúa sobre los Servidores que se 
encontraron en la red DMZ tomando un 
tiempo estimado de 72 minutos. 
 
b) Ransomware Jigsaw. – Este ataque 
encripta la información de la máquina 
virtual Windows 7 con un tiempo estimado 
de 110 minutos. Posteriormente, el virus 
Ransomware Jigsaw infecta a las redes 
LAN y DMZ de las máquinas virtuales 
Windows_Vista-1 en un tiempo estimado 
de 69 minutos. Por último, actúa sobre los 
Servidores que se encuentra en la red DMZ 
en un tiempo estimado de 69 minutos. 
 
c)  Ransomware Petya. – Es el virus más 
peligro de entre los tres tipos de 
Ransomware. Al inicio toma un tiempo de 
8 minutos para encriptar el disco duro. 90 
minutos en reiniciar la máquina. 
Posteriormente, se transmite a las redes 
LAN y DMZ, infectando las máquinas 
virtuales Windows_Vista-1 en un tiempo 
de 63 minutos, finalmente, al Servidor, que 
se encuentra en la red DMZ, en un tiempo 






Fig. 12. Tiempo de propagación en la red 
WAN 
 
2) Tiempo de propagación en la red 
LAN: 
 
Al ejecutar los tres ataques en la red LAN, 
se tuvo tiempos variados en dichos ataques, 
como se muestra en la Fig. 13. Se observó 
un similar comportamiento de propagación 
en la red WAN. Se describe los siguientes 
casos: 
 
a) Ransomware Wannacry. - Este ataque 
tuvo el mayor tiempo en expandir el virus. 
Al inicio, encripta toda la información de la 
máquina virtual Windows_Vista-1 en un 
tiempo de 110 minutos.  Posteriormente, 
transmite el virus en las redes WAN y DMZ 
infectando las máquinas virtuales Windows 
7 que se encuentra en la red WAN en un 
tiempo de 69 minutos. Por último, los 
Servidores que se encontraban en la red 
DMZ tomando un tiempo de 69 minutos. 
 
b) Ransomware Jigsaw. - Este ataque, al 
inicio, encripta la información de la 
máquina virtual Windows_Vista-1 en un 
tiempo estimado de 5 minutos. 
Posteriormente, el virus se trasmite a las 
redes WAN y DMZ infectando las 
máquinas virtuales Windows 7 tomando un 
tiempo de 33 minutos. Por último, infecta a 
los Servidores que se encuentra en la red 
DMZ tomando un tiempo de 32 minutos. 
 
c)  Ransomware Petya. – Este ataque es el 
más peligroso. Toma un tiempo de 8 
minutos para encriptar el disco duro, 4 
minutos en reiniciar la máquina y transmitir 
el virus en las redes LAN y DMZ, 
infectando las máquinas virtuales 
Windows_Vista-1 en 24 minutos. 
Finalmente, el virus infecta a los Servidor, 
que se encuentra en la red DMZ, tomando 
un tiempo de 24 minutos. 
 
 
Fig. 13. Tiempo de propagación en la red 
LAN 
 
3) Tiempo de propagación en la red 
DMZ: 
 
Al ejecutar los tres ataques en la red LAN 
se observó un similar comportamiento de 
propagación de los Ransomware en la red 
WAN. Se tuvo tiempos variados en dichos 
ataques, como se muestra en la Fig. 14. Se 
describe los siguientes casos: 
 
a) Ransomware Wannacry. - Este ataque 
tuvo el mayor tiempo de propagación en 
expandir el virus, el mismo que al inicio 
encripta toda la información de la máquina 
virtual Windows_Vista-1 en un tiempo de 
10 min. Posteriormente, transmite el virus 
en las redes WAN y DMZ infectando las 
máquinas virtuales Windows 7, ubicado en 
la red WAN, tomando un tiempo de 35 min. 
Por último, el virus infecta a los Servidores, 
que se encontraba en la red DMZ, en un 
tiempo de 35 min. 
 
b) Ransomware Jigsaw. – Este ataque, al 
inicio encripta la información de la 




un tiempo de 5 minutos. Posteriormente, 
trasmite el virus en las redes WAN y DMZ 
infectando las máquinas virtuales Windows 
7, en un tiempo estimado de 33 minutos. 
Por último, el virus infecta a los Servidores 
que se encuentra en la red DMZ en un 
tiempo de 32 minutos. 
 
c)  Ransomware Petya. – Este virus es el 
más peligroso. En 8 minutos encripta el 
disco duro y 4 minutos en reinicia la 
máquina. Posteriormente, transmite el virus 
en las redes LAN y DMZ infectando las 
máquinas virtuales Windows_Vista-1, en 
un tiempo de 24 minutos. Finalmente, 
infecta a los Servidores, que se encuentra 




Fig. 14. Tiempo de propagación en la red 
DMZ 
G. Periodo de tiempo para la liberación 
de archivos 
 
Para este análisis se realizó pruebas para 
cada tipo de ataque, se obtuvo el tiempo 
promedio en horas que tardan los tres 
ataques en secuestrar toda la información 
del disco duro. Como se muestra en la 
Tabla 3. 
Tabla 3 
Pérdida de archivos en horas 




El ataque WannaCry tarda 168 horas en 
infectar al equipo, los archivos se pierden y 
el equipo se vuelve obsoleto. Por otro lado, 
Jigsaw infecta al equipo y tarda 72 horas 
para que los archivos se pierdan en su 
totalidad. Finalmente, Petya es el que 
mayor impacto genera al infectar el equipo. 
Este tarda menos de una hora para que los 
archivos se pierdan en su totalidad. Como 
se muestra en la Fig. 15. 
 
 
Fig. 15. Pérdida de todos los archivos 
 
 
Es importante tomar en cuenta que para las 
máquinas virtuales Windows_7-
Actualización y Linux_Ubuntu no se 
vieron afectadas por estos tres tipos de 
ataques, debido a que la máquina virtual 
Windows_7-Actualización no permite la 
propagación del ataque dentro de la red y 
solo infecta a equipos que no tengan 
actualizado su sistema operativos, en 
cuanto a la máquina virtual Linux_Ubuntu 
no permite la ejecución de estos ataques 
dentro de su sistema por ser un ataque que 




Como se observa en los resultados 
obtenidos en el capítulo anterior, el ataque 
por Ransomware ya sea de tipo Jigsaw, 
WannaCry o Petya genera alteraciones en 




que se ejecuten, estos valores pueden o no 
ser significativos ya que la manera de 
atacar de los tres Ransomware es diferente. 
Por otro lado, el análisis del tiempo de 
propagación del virus dependiendo del 
punto de origen dentro de la red híbrida 
puede servir de guía a los administradores 
de red en el caso que deban tomar acciones 
frente a un ataque de este tipo.  
 
Es importante mencionar que el estudio fue 
posible gracias a varios recursos: primero a 
la liberación de los Ransomware Jigsaw, 
WannaCry y Petya como open source 
presentados para efectos de estudio y 
análisis; segundo a las ventajas que ofrece 
la virtualización ya que permite evaluar 
diversos escenarios de experimentación sin 
la necesidad de emplear recursos físicos, 
dismuyendo costos, tiempo y riesgos de 
pérdida de información; por último al libre 
acceso de la herramienta de simulación que 
permite analizar el comportamiento del 
virus dentro de una red real.  
 
Finalmente, una vez realizadas las 
pruebas respectivas de los tres tipos de 
Ransomware se aprecia que Jigsaw genera 
un mayor impacto negativo en los recursos 
del equipo, por un lado, provoca que se 
sature el CPU impidiendo que se procesen 
peticiones, genera un mayor uso de 
memoria y además un mayor consumo de 
ancho de banda ocasionando que el virus se 
propague con mayor rapidez dentro de la 
red, WannaCry genera un impacto menor 
que Jigsaw ya que este ransomware 
secuestra toda la información del disco en 
un solo proceso. Y Petya presenta valores 
de alteración nulos de los recursos del 
equipo ya que este Ransomware secuestra 
todo el disco de arranque del sistema 




Ransomware es un tipo de virus o malware 
que impide o limita a los usuarios el acceso 
a sus recursos del sistema.  Por lo tanto, en 
el presente trabajo está orientado al análisis 
y evaluación de tres ataques Ransomware 
en un ambiente virtualizado con el fin de 
perfeccionar técnicas de seguridad ante este 
tipo de ataques. Para implementar este 
trabajo se creó una topología de red virtual 
segmentando los accesos por la LAN, 
WAN y DMZ y obteniendo el ambiente 
virtual necesario para generar estos tipos 
ataques Ransomware. Se analizó las 
vulnerabilidades de los sistemas operativos 
Windows al no estar actualizados con sus 
últimas versiones. 
 
Esta propuesta se pensó para prevenir tres 
tipos de Ransomware, que como ya se ha 
planteado, la tendencia hacia el robo de 
datos bancarios e información personal   ha 
tenido un incremento significativo en los 
últimos años, sin embargo, se ha logrado 
analizar mecanismos de mitigación en los 
sistemas operativos de Windows. Sobre las 
máquinas virtuales infectadas se realizó el 
análisis de consumo de CPU, memoria y 
ancho de banda. Los resultados demuestran 
que los ataques consumen gran parte de los 
recursos al momento de la ejecución de los 
Ransomware. 
 
Por último, los Ransomware: Jisaw, 
WannaCry, Petya son unos de los tipos de 
malware más peligroso actualmente, y una 
adecuada concientización de cómo actúa, 
así como tener el sistema operativo con las 
últimas actualizaciones siempre permite 
tomar medidas para minimizar el impacto 
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